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Ohne E-Security-Losungen spielen Sie Russisch Roulette
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1. Geschichte der IT-Sicherheit

Phreaker 60er und 70er: Die Legende um Cap‘n Crunch

A

John Draper, einer der ersten
Apple-Mitarbeiter, entwickelte
1970 die erste Bluebox, dank der
man den Gebuhrenzahler von
AT&T auszutricksen konnte.




1. Geschichte der IT-Sicherheit

70er und 80er Jahre: Hacken als Wissenschaft u. Philosophie
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1. Geschichte der IT-Sicherheit

Die dunkle Seite der Computer-Macht

]
\’973 betriigt'ein Ange ﬁer? rk Time Savas ‘Bank se S

Arb@itgeber um 1 M|II|on R

. 198.0-gﬂ§dem sechzehnjiahrigen Kevin Mi k mit seiner
Einbruch in US Leasin@" e,

%A stellt der Berliner Chaos Computer Club den BTX-Hack vor

1987 dringen Mltglleder des Berliner Chaos Computer Clubs m& I

" SPAN-Netzwerk der NASA ein

« 1988 infiziert das Wurmprogramm von Robert Tappan Morris mnerhalb

weniger Stunden 6‘000 Internet-Hosts - k

* 1994 wird im erst ossen Fall von Computerkrlmlnallta.hlrher
Tschechischen Repub artin Janku zu aéht Jahren Gefangnis* t
verurteilt '\.‘

* 1995 wird nach zweijahriger Fahndung Amerikas Superhacker Kev\
Mitnick vom FBI verhaftet

[Courtezy Twentieth Century Fozx)



1. Geschichte der IT-Sicherheit

Vom CERT gemeldete Sicherheitsvorfalle im Internet
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. Geschichte der IT-Sicherheit

Die grossten Attacken der letzten Jahre
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2. Sicherheitsanforderungen
Data Overflow und Schnittstellen-Chaos
erfordern neue Losungsansatze fur E-Security




2. Sicherheitsanforderungen
Cyberthreats
Visibility

@ Cyberterrorism
Peer-to-Peer
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Exploits @ War Chalking
Mobile Device.
Attacks Denial of

@ Blended Threats Service ~
VoIP Social Engineerir
Threats @ @ ldentity Theft ) 9
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2. Sicherheitsanforderungen

Hype Cycle

Will reach the “plateau” in:
Less than two years

/isibility Anti-Spam

O Cyberterrorism ® Two to five years
Five to 10 years

@ I[dentity Mgmt. @ More than 10 years

IM Security @

TCPA® @ Web Services Security Firewall
5 s _ Appliances
IOMetrics Behavior-Based

WPA @ AES O Antivirals Secure

Security Y MSSPs O Sockets

Layer
@, Federated 'ﬁ/”t'ty o Public-Key Infrastructure

N\ Security :
Quantum Platforms IDS Enterprise DRM

Crypto As of January 2003

Peak of
Technology Inflated Trough of Slope of Plateau of
Trigger Hyperbole Irrelevance Enlightenment Permanent Annoyance
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2. Sicherheitsanforderungen

Auch bei einfachen Fehlern, kann man
sehr leicht den Uberblick verlieren.




3. Kosten-/Nutzenanalyse von E-Security

il virusscanjuli2003. doc - Microsoft Word
= & (& B« - 0% - [F) % | Hormal + Times Mew Roman » 10«

File Edit Wiew Insert Format Tools Table Window Help Acrobat

i)

Virus Status: I nfected '

Your computer is infected with at least ane known wirus or Trojan horse.

78451 files scanned, 4 file(s) infected on your disk drives.

Warningl The scan detected a wirus that is active inyour computer's memaory.
The scan ended to prevent further infection,

ou should shut down your computer imrmiediately and restart it with an antivirus rescue disk aor similar tool.

CihSestern Wolurme Information’_restore 8 3BE2SCE-CF1F-4EE7-ASZE-SEE421314AD3WRPS2,A0032932. dll is infected with PWS. Hooker. Trojan
CihSystern Wolurme Information’_restore {83BE2SCE-CF1F-4EE7-ASSE-SEE421314AD3\RPSEVA0029728.EXE is infected with W32, Bugbear.B@rnm
CivSystemn Wolume Information'_restore {85BEZSCE-CF1F-4EET-AS3E-SEE431 81 4ADSIRPS4VAOD2E737 . exe is infected with W3Z2.Bugbear. Bi@rmm
CihSystermn Yolurme Information_restore {SZBE2SCE-CF1F-4EE7-ASZE-SEE4231214AD I RPS4,A002714 3. EXE is infected with W22, Bugbear.B@mm

Faustformel:
24 h Ausfall erzeugen
Kosten von 6.000 SFr./
pro Arbeitsplatz

English {U1.5

_ .
‘s start |' [@ Microscft PawerPaint: ...




3. Kosten-/Nutzenanalyse von E-Security

Sicherheit des gesamtenBusiness Okosysteme erhéhen

Faustformel: - ==
Je nach Komplexitat
—-und Hohe des

. Bedrohungspotentlals
- -sind bei KMUs_
bls,;tﬂi % des Umsa

3 g5 _ﬂ:-%f‘rw
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3. Kosten-/Nutzenanalyse von E-Security

B3 Microsoft Excel - Sicherheits_Investitionen_Maintenance.xls
File Edit Wiew Insert Format Tools Data Window Help  Acrobat
Dﬁﬂ%lﬁi‘? & By ﬂ'%E.&%lﬂ@?Arial

e = Kl - 20 User
A | B C D

1 |Kosten fiir Base Security Sicherheit
2 |ohne ldentity Management sowie Kosten der internen Resourcen die den Betrieb sicherstellen
3 Umsatz: 100,000 EuroiMitarbeiter
4
5 |kl - 20 User ISicherheitslésungen Irvestition  Maintenanced J Umsatz Sec./Umsatz in % 1. Jahr Folgejahre
B |3 Server Antivirus alle Tiers geschitzt 4.000,00 € 800,00 €

Contentfiltering 4.000,00 € 800,00 €

Fity 5.000,00 € 1.000,00 €

IDS 2 Sensoren 5.000,00 € 1.000,00 €
10 Fodukt Support 3.000,00 € B00,00 £
11 Tatal 21.000,00 £ 4.200,00 £ 2.000.000,00 £
12
13
14 ML - 500 User Antivirus alle Tiers geschitzt A0.000,00 € 8.000,00 €
15 |50 Semver Contentfiltering 10.000,00 € 2.000,00€
16 mit & Standorten [P\ 40.000,00 £ 5.000,00 €
17 DS 70.000,00 £ 14.000,00 €
18 Symantec Security Management System 100.000,00 € 20.000,00 €
18 Frodukt Support 5.000,00 € 1.200,00 €
20 Tatal 266.000,00 £ 53.200,00 £ 50.000.000,00 0,6384 0,1064
21
2
23
24 |Globales Unternehrr Antivirus alle Tiers geschitzt 1.500.000,00 € 300.000,00 £
25 60000 Lser Contentfiltering 400.000,00 € 50.000,00 £
26 3000 Server Ft 4.000.000,00 € 800.000,00 £
27 51 Standorte DS 2.000.000,00 € 400.000,00 £
25 YULMERABILITY ASSESSMENT 1.500.000,00 € 300.000,00 £
29 Policy Compliance 1.000.000,00 € 200.000,00 £
30 Symantec Security Management System #50.000,00 € 150.000,00 €
31 Platinum Support 2477 100.000,00 € 20.000,00 £
32 11.250.000,00 € 2.250.000,00 £ 5.000.000.000,00 € 0,225 0,0375
33

4|4/ » | p} Tabellel { Tahelez / Tabelez /
Ready

— S - .
i start Ft Ex ich... | [E] Microsoft PowerPairt ... ) 2 MG Y, T e O b LA 12014
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3. Kosten-/Nutzenanalyse von E-Security

Sensitivity Analysis
RO increases when secunty is designed info systems, rather than
added later.

FACTORS COST SAVINGS IN CONSTANT DOLLARS
Fixing one

el bl 123% I

moderatesecurity
defect

Increased

defectix v
efficiency (10% UL

less effort)

Accelerated

developmeant
cycle (10% s%

faster)
Code quality

(one additional 5% |
sty defect)

Shorter patch
release periods 3% N
(10% shorter)

Source: @Sake Ine., Cambridge, Keass.




3. Kosten-/Nutzenanalyse von E-Security

Measuring RO
Costs savings ncre ase the earlier secunty Is addressed in the
development cycle.

PHASE COST SAVINGS
Design 21% 1R

Im plementation 15% 1R
Testing 12% 1N

aource: @skake Ine, Cambridge, Kess,




3. Kosten-/Nutzenanalyse von E-Security

Beispiel einer eindimensionalen Sensitivitatsanalyse

Auswirkung = ner Anderung des jewe ligen
Weritreiber Wenbetreibers aut den Lniermehmerswen

Wert Basis-
SFenaria

Preisentwicklung

Markianieil
Material preise
Irnvestiticonsn eac
Albsatrmix

Kapitalkosten

L 10 1x
Linternehmenswert in CTHF AMio.
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-/Nutzenanalyse von E-Security

3. Kosten
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Sichere Systeme sind ein wesentliches Unternehmens-Asset







4. Immunsysteme fur Unternehmen

Ashby’s Law

Ir" ' TR

Das Immunsystem eines
Unternehmens muss in der Lage
sein, eine schier unendliche
Vielfalt und Vielzahl von
Problemen schnell und
umfassend zu erkennen

und zu bekampfen.

Jedes Unternehmen muss
deshalb eine Vielfalt hervor-
bringen konnen, die dem des
Problems entspricht (Ashby’s
Law).




5. Vision Management-Cockpit

Mission Control Center der NASA
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5. Vision Management-Cockpit
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5. Vision Management-Cockpit

Radar Screen

Benefit Digital
New Wallets
business - WAP/Wireless Web
models -149S | ocation Sensing
: E-Payments gjyetooth
Nanocomputing Wireless __
New VolP LANs/802.11
orocesses | Personal Speech Recognition
Fuel Cells : : :
Grid Biometrics
Computing P2P
LNaturaI Text-to-Speech
Improved anguage _
processes PDA Search PKI VPN
Phones
Low: demonstrations, Maturity Moderate: Usable

prototypes and pilots

with motivation
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6. Sum-Up

Ziel: Wettbewerbsvorsprung durch E-Security-Strategien




6. Sum-Up

Top Security Issues
~ sInstant Messaging J A
We;réx:"ces Security Wireless LAN
ecurity. ~

Intrusion Security
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X Homeland
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2001: A SPACE ODYSSEY



About Schmidt: www.wissensnavigator.com

-2} wissensnavigator - Microsoft Internet Explorer

File Edit gvorites Tools  Help

r, comy v a-:;-: Links * | Morton Antivius B -
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About Schmidt: Buicher
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About Schmidt: andere Option fur weitergehende Informationen

ol i W EST
X |..="' = TToa, = = .|"'-
" CLICK HERE FOR MORE iNFORMATION ON THE FESTIVAL

jack nicholson

ABOUT.
SCHMIDI

DECEMBER 2002
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