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Ohne E-Security-Lösungen spielen Sie Russisch Roulette
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Phreaker 60er und 70er: Die Legende um Cap‘n Crunch

1. Geschichte der IT-Sicherheit

John Draper, einer der ersten
Apple-Mitarbeiter, entwickelte
1970 die erste Bluebox, dank der
man den Gebührenzähler von
AT&T auszutricksen konnte.
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70er und 80er Jahre: Hacken als Wissenschaft u. Philosophie

Dennis Ritchie Ken Thompson Richard Stallman

1. Geschichte der IT-Sicherheit



IMMUNOLOGIX GmbH

Die dunkle Seite der Computer-Macht

1. Geschichte der IT-Sicherheit

• 1973 betrügt ein Angestellter der New York Time Savings Bank seinen 
Arbeitgeber um 1 Million US$

• 1980 gelingt dem sechzehnjährigen Kevin Mitnick mit seiner Roscoe-
Bande ein Einbruch in US Leasing

• 1984 stellt der Berliner Chaos Computer Club den BTX-Hack vor

• 1987 dringen Mitglieder des Berliner Chaos Computer Clubs in das
SPAN-Netzwerk der NASA ein

• 1988 infiziert das Wurmprogramm von Robert Tappan Morris innerhalb 
weniger Stunden 6‘000 Internet-Hosts

• 1994 wird im ersten grossen Fall von Computerkriminalität in der
Tschechischen Republik Martin Janku zu acht Jahren Gefängnis 
verurteilt

• 1995 wird nach zweijähriger Fahndung Amerikas Superhacker Kevin 
Mitnick vom FBI verhaftet
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Vom CERT gemeldete Sicherheitsvorfälle im Internet
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1. Geschichte der IT-Sicherheit
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Die grössten Attacken der letzten Jahre

1. Geschichte der IT-Sicherheit

• 2000 werden Distributed Denial of Service-Attacken diversen grossen 
Internet-Firmen zum Verhängnis

• 29. März 1999 - Melissa, ein Word-Makrovirus, verbreitet Angst und 
Schrecken im Internet

• 18. Oktober 2001 – Der VBS-Virus ILOVEYOU beglückt die Internet-User 
mit dubiosen E-Mails

• 16. Juli 2001 - CodeRed nimmt ein beachtliche Menge an Zeit, Geld und 
Ressourcen in Anspruch

• 19. Juli 2001 - Der Sircam-Wurm nervt die Mail-Benutzer
• 19. September 2001 – Der Wurm Nimda ist Mittelpunkt des Internet-

Interesses
• Im März 2003 registrierte Malware (Häufigkeit in Prozent):

W32/Klez.I 13.80, W32/NiceHello 7.18, W32/Enerkaz 5.82,
Trj/JS.NoCLose 4.53, W32/Elkern.C  3.46, W32/Nimda 3.34
W32/Klez.C  3.18, W32/Bugbear 2.92, W32/Parite.B  2.79
W32/Sobig  2.58 
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Data Overflow und Schnittstellen-Chaos 
erfordern neue Lösungsansätze für E-Security

2. Sicherheitsanforderungen
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2. Sicherheitsanforderungen

Cyberthreats
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2. Sicherheitsanforderungen
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Auch bei einfachen Fehlern, kann man
sehr leicht den Überblick verlieren.

2. Sicherheitsanforderungen
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Faustformel:
24 h Ausfall erzeugen
Kosten von 6.000 SFr./

pro Arbeitsplatz

3. Kosten-/Nutzenanalyse von E-Security
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Sicherheit des gesamtenBusiness Ökosysteme erhöhen

3. Kosten-/Nutzenanalyse von E-Security

Faustformel:
Je nach Komplexität

und Höhe des 
Bedrohungspotentials

sind bei KMUs 
bis zu 5 % des Umsatzes

bei der Anfangsinvestition
in IT-Security zu investieren
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3. Kosten-/Nutzenanalyse von E-Security
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3. Kosten-/Nutzenanalyse von E-Security
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3. Kosten-/Nutzenanalyse von E-Security
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3. Kosten-/Nutzenanalyse von E-Security
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Sichere Systeme sind ein wesentliches Unternehmens-Asset

3. Kosten-/Nutzenanalyse von E-Security

These:
E-Security kann

den Unternehmenswert
um bis zu

10 Prozent steigern
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Das menschliche Immun-
system als Vorbild für 
Unternehmen

Die primäre Funktion des 
Immunsystems ist es, 
Antwortsignale zur Verfügung
zu stellen, die das Individuum 
gegen Infektionen und patho-
gene Mikroorganismen
schützen und somit deren 
Verbreitung und Virulenz 
kontrollieren soll.

4. Immunsysteme für Unternehmen
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Ashby´s Law

Das Immunsystem eines 
Unternehmens muss in der Lage 
sein, eine schier unendliche 
Vielfalt und Vielzahl von 
Problemen schnell und 
umfassend zu erkennen
und zu bekämpfen. 

Jedes Unternehmen muss 
deshalb eine Vielfalt hervor-
bringen können, die dem des 
Problems entspricht (Ashby´s 
Law).

4. Immunsysteme für Unternehmen



IMMUNOLOGIX GmbH Page 22November 30, 2003

5. Vision Management-Cockpit

Mission Control Center der NASA
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5. Vision Management-Cockpit
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Ziel: Wettbewerbsvorsprung durch E-Security-Strategien

6. Sum-Up
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Top Security Issues

6. Sum-Up
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About Schmidt: www.wissensnavigator.com
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About Schmidt: Bücher
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About Schmidt: andere Option für weitergehende Informationen


