Schutz & Sicherheit

Internet-ABC fiir KMU

Uberblick

Zusammenfassung

Die Offnung der internen Netze durch das Internet weckt bei den meisten KMU
Sicherheitsbedenken. Mehr als die Halfte der KMU nennen ungeniigenden Da-
tenschutz und unsichere Zahlungsabwicklung als Hindernisse fir den Onlinever-
kauf. Die Schweizer Unternehmen setzen verschiedene Vorsorgemassnahmen
ein. Uber 80% haben Antivirenprogramme installiert und sichern ihre Daten perio-
disch. Das Sicherheitsmanagement ist jedoch ein ganzheitlicher Prozess, der ein
Unternehmen vor einem Verlust der Integritat, Vertraulichkeit und Verfugbarkeit
von sensiblen Daten schiitzen kann.
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Verbreitung und Bedeutung

Durch die zunehmende Vernetzung entstehen Risiken fiir die Datensicherheit und
den Datenschutz in einem Unternehmen. Die Offenheit des Internets bietet auch
aussenstehenden Dritten die Moglichkeit, das interne Netzwerk anzugreifen oder
auf die internen Daten zuzugreifen. Die folgenden Ausfiihrungen zeigen, wie man
sich vor solchen Angriffen schiitzen kann.

Datensicherheit ist das Ergebnis von Datensicherung. Datensicherung umfasst al-
le Massnahmen zum Schutz der Daten vor Verlust von Vertraulichkeit, Integritat
und Verfugbarkeit. Dagegen wird unter Datenschutz der Schutz von personenbe-
zogenen Daten vor unerlaubter Bearbeitung verstanden. Das Bundesgesetz tber
den Datenschutz konkretisiert die Anforderungen des Datenschutzes:

® Personendaten dirfen nur rechtmassig beschafft werden

® |hre Bearbeitung hat nach Treu und Glauben zu erfolgen und muss verhaltnis-
massig sein

® Personendaten dirfen nur zu dem Zweck bearbeitet werden, der bei der Be-

schaffung angegeben wurde, aus den Umstanden ersichtlich oder gesetzlich
vorgesehen ist

Definition: Datensicherheit und Datenschutz.

Sicherheitsbedenken

Mehr als die Halfte der KMU nennen Probleme im Datenschutz und der Zah-
lungsabwicklung als Barrieren fir den Onlineverkauf (vgl. Abbildung 1).

Unsichere Zahlungsabw icklung [

Datenschutzprobleme [

Unsicherheit beim rechtlichen Rahmen |
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Abbildung 1: Sicherheitsbedenken in Schweizer Unternehmen.”

' KOF (2002).
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Vorsorgemassnahmen

Das Bewusstsein Uber sicherheitsrelevante Probleme zeigt sich auch in den Vor-
sorgemassnahmen, die von Unternehmen getroffen werden. Die Universitat Fri-
bourg untersuchte den Einsatz von technischen und organisatorischen Mass-
nahmen bei Unternehmen zur Sicherstellung der Datensicherheit und des Daten-
schutzes im Jahr 2002. Knapp 85% der Befragten schitzen ihre Daten mit Antivi-
renprogrammen. Fast gleich viele sichern ihre Daten periodisch. Zwei Drittel der
Unternehmen setzen Firewalls ein.

Andere (summiert)

Digitale Signatur
Verschlisselung Kundendaten
Intrusion-Detection
Verschlisselung Mail
Beurteilung Externe
Verschlisselung Dateniibertragung
Proxyserver

Org. Massnahmen
Back-up-Tests

Firew alls

Period. Sicherung
Antivirenprogramme
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in % der befragten Unternehmen

Abbildung 2: Sicherheitsvorkehrungen in Schweizer Unternehmen.?

Eine Untersuchung an der Fachhochschule Winterthur zum Thema Sicherheit in
KMU zeigte, welche Daten fiir die KMU schitzenswert sind:® Kundendaten, Per-
sonaldaten, dem Datenschutz unterstellte Daten und Buchhaltungsdaten stuften
die KMU als sensibel ein. Die am meisten verbreiteten Massnahmen zur Gewahr-
leistung der Datensicherheit sind gemass dieser Untersuchung Anleitungen zum
Back-up (75%) und Richtlinien im Umgang mit E-Mail und Internet (43%). Die
KMU testen jedoch das Back-up nur selten, um sicherzustellen, dass sie im Not-
fall auf die Daten zugreifen kénnen. Uber drei Viertel der Unternehmen glauben
jedoch kaum an einen Angriff auf ihr System von aussen.

2 Universitat Fribourg: Internet & Customer Relationship Management, Marktstudie 2002 in Schweizer

Unternehmen und Organisationen, Universitat Fribourg in Zusammenarbeit mit dem Bundesamt fir
Statistik in Neuchatel und KPMG Consulting AG in Zirich, Fribourg 2002.
3 Reisacher, D.: Marktanalyse, Wie sicher ist die IT von KMU? in: KMU Nr. 10, Oktober 2002.
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Sicherheitsmanagement

Risiken

Die verstarkte Offnung durch das Internet bietet aussenstehenden Dritten die
Méoglichkeit, das interne Netzwerk anzugreifen oder auf die internen Daten zu-
zugreifen. Die Angriffe auf gespeicherte oder Daten erfolgen wahrend der Uber-
tragung. Es gibt drei Folgen von Angriffen auf gespeicherte Daten:

® Verlust oder Verfalschung von Daten

® Ausspahen von Daten

® Eindringen in Systeme

Diese Gefahren werden durch Viren oder Hackerangriffe ausgelost.

Bei den Angriffen auf Daten im Ubertragungsprozess unterscheidet man passive
und aktive Angriffe. Passive Angriffe beschrénken sich auf die Uberwachung der
Kommunikation zwischen zwei Partnern. Aktive Angriffe richten sich gegen die In-
tegritdt und Verflgbarkeit. Sie sind verbunden mit der Verdnderung der Daten
oder der Erzeugung falscher Datenflisse.

Angriffe durch Viren oder durch Hacker konnen die Datensicherheit und den Da-
tenschutz beeintrachtigen. Dabei werden die Daten folgenden Risiken ausgesetzt:

® Unbefugte oder zufallige Vernichtung

® Technischer Fehler

® Falschung, Diebstahl oder widerrechtliche Verwendung

® Unbefugtes Andern, Kopieren, Zugreifen oder andere unbefugte Bearbeitungen

Sicherheitsmanagement

Zur Gewahrleistung der Datensicherheit und des Datenschutzes gelten folgende
Anforderungen an das Sicherheitsmanagement:

® |ntegritat: Die Daten sind konsistent und korrekt.

® Vertraulichkeit: Vertraulichkeit ist gegeben, wenn die Daten nur durch autori-
sierte Personen eingesehen werden kdnnen.

® Verfuigbarkeit: Die Verfiuigbarkeit ist gewahrleistet, wenn die Funktionalitat der
Anwendungen nicht beeintrachtigt wurde.

Eine solide Ausgangslage fiir die Sicherstellung der drei Anforderungen bietet der
IT-Sicherheitsprozess (vgl. Abbildung 3). Dieser beginnt mit der Analyse der IT-
Architektur in einem Unternehmen. Die technischen und organisatorischen Mass-
nahmen, die in einem Sicherheitskonzept festgehalten werden, bauen auf den
Ergebnissen der Analyse auf. Je nach Resultat sind unterschiedliche Massnah-
men geeignet, um den Datenschutz und die Datensicherheit zu gewahrleisten.
Die Umsetzung der Massnahmen und die laufende Kontrolle halten die Sicherheit
aufrecht.
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Netzwerkplan erstellen

I
IT-Strukturanalyse Schutzbedarf ermitteln

IT-Anwendungen

Kommunikationsverbindungen
\
Massnahmen ableiten

Sicherheitskonzept { Technisch

Organisatorisch

Massnahmen umsetzen
Umsetzung Technisch
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v

Kontrolle {‘ Umsetzung kontrollieren

Abbildung 3: IT-Sicherheitsprozess.4

IT-Strukturanalyse
1. Erstellen eines Netzwerkplans

Voraussetzung des Sicherheitskonzepts ist eine Situationsaufnahme der aktuell
eingesetzten Informationstechnik im Unternehmen. In einem Netzwerkplan wer-
den die IT-Systeme, die Anwendungen, die Netzverbindungen zwischen ihnen
sowie die Verbindungen nach aussen aufgezeichnet. Eine Liste detailliert den
Netzwerkplan mit Angaben zu den einzelnen Komponenten wie Status des Sys-
tems, Betriebssystem, Hardware-Architektur, Typ und Funktion.

2. Ermitteln des Schutzbedarfs

Zunachst wird der Schutzbedarf fur die IT-Anwendungen ermittelt. Daraus abge-
leitet wird der Schutzbedarf fiir die Kommunikationsverbindungen.

Fir jede Anwendung wird das Sicherheitsniveau in Bezug auf Vertraulichkeit, In-
tegritdt und Verfligbarkeit festgelegt. Dieser Schutzbedarf orientiert sich an po-
tenziellen Schaden, die mit einer Beeintrachtigung des betroffenen Systems ver-
bunden sind. Die Schutzkategorien kénnen individuell festgelegt werden: Ein
niedriger bis mittlerer Schutzbedarf ist angebracht bei Schadensauswirkungen in
begrenztem Ausmass. Hoher Schutzbedarf besteht fiir Daten, bei denen eine
Schadensauswirkung betrachtlich ist. Ein sehr hoher Schutzbedarf besteht fur Da-
ten, deren Schadigung das weitere Uberleben des Unternehmens bedrohen.

Die Schadensfolgen lassen sich in folgende Kategorien einteilen:

® Verstoss gegen Gesetze/Vorschriften/Vertrage

® Beeintrachtigung des informationellen Selbstbestimmungsrechts
® Beeintrachtigung der personlichen Unversehrtheit

® Finanzielle Auswirkungen

* In Anlehnung an: Bundesamt fiir Sicherheit in der Informationstechnik: IT-Grundschutzhandbuch,

Bonn 2002.
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Mit der Fragestellung ,Was ware, wenn...?* lassen sich die maximalen Schaden
ermitteln. Die Ergebnisse werden in einer Tabelle dokumentiert (vgl. Tabelle 1).

IT-System Anforderung | Schutzbedarf |Begriindung

Datenbank mit | Vertraulichkeit | Sehr hoch Bei Verdffentlichung der Per-
Personaldaten sonaldaten wird das Daten-
schutzgesetz verletzt.

Integritat Mittel Unkorrekte Datensatze kon-
nen rasch rekonstruiert wer-
den.

Verfugbarkeit | Mittel Ein Ausfall hat keine ge-
schéaftskritischen Folgen.

Tabelle 1: Beispiel fir den Schutzbedarf von Personaldaten.

Zur Ermittlung des Schutzbedarfs von Kommunikationsverbindungen werden fol-
gende Kriterien beurteilt.

® Handelt es sich um eine Aussenverbindung?
® Werden Uber die Verbindung hochschiitzenswerte Daten tUbermittelt?
® Flhren die Verbindungen von und zu kritischen Anwendungen?

Alle Kommunikationsverbindungen, fiir die mindestens eine der drei Fragen mit
Ja beantwortet wird, sind als kritische Verbindung identifiziert. Im Netzplan wer-
den die schitzenswerten Anwendungen und Kommunikationsverbindungen ge-
kennzeichnet. Je nach ermitteltem Schutzbedarf kdnnen die im folgenden Ab-
schnitt vorgestellten technischen und organisatorischen Massnahmen eingesetzt
werden, um das Risiko eines Verlustes der Vertraulichkeit, Integritat und Verflig-
barkeit zu reduzieren.
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Wichtige Massnahmen

Die folgenden technischen und organisatorischen Massnahmen reduzieren die
grossten Risiken.

Technische Massnahmen
Installation eines Virenschutzes

Ein Virus ist ein kleines Programm oder ein Skript, welches beim Offnen bestimm-
te Funktionen auf einem fremden Rechner ausfiihren kann. Ausgeldst wird eine
Aktion durch die Personen auf deren System sich das Virus installiert hat. Zu un-
terscheiden sind Wirmer, welche nur die Aufgabe der Vermehrung haben. Aber
auch diese kénnen zu massiven Schaden an den IT-Systemen fluhren oder ein-
zelne Services zeitweise lahm legen. Eine gefahrliche Art sind die Trojanischen
Pferde: Ein unbefugter Dritter sendet ein Programm auf einen Rechner. Dieses
Programm ermoglicht der Drittperson, ohne das Wissen des Eigentiimers in des-
sen System einzudringen. Solche Falle konnen sowohl die Vertraulichkeit als
auch die Integritat und die Verfligbarkeit von Informationen massiv verletzen.

Mit einfachsten Methoden kann einem grossen Teil der Viren bereits entgegen-
gewirkt werden:

® |nstallation: Installation einer Antivirensoftware eines namhaften Herstellers

® Aktualisierung: Regelmassige Installation der neusten Updates der Antiviren-
software und der Anwendungssoftware

® Filter: Typische Dateien automatisch herausfiltern (z.B. .pif-Dateien). Im Zwei-
felsfall das Attachment nicht 6ffnen und sich beim Absender erkundigen, was
das Attachment enthalt.

® E-Mail-Programm: Das automatische Anzeigen der Nachrichten und Offnen von
Programmen in Anhangen deaktivieren

Einrichten einer Firewall

Im Gegensatz zum Virus bedingt ein Hackerangriff auf ein fremdes System eine
aktive Handlung der unberechtigten Drittperson. Auch solche Risiken gefahrden
die Vertraulichkeit, Integritédt und Verfiigbarkeit von Daten.

Bei Firewalls handelt es sich um Systeme, die bekannte Netzwerke gegeniiber
unbekannten Netzwerken schitzen. Sie verhindern damit den externen Zugriff
durch nichtberechtigte Benutzer auf die internen Systeme und Daten. Ist ein Be-
trieb Uber eine ADSL-Leitung an das Internet angeschlossen, so verfiigt er Gber
eine fix zugeteilte Rechneradresse (IP) und ist damit fir alle anderen Internetbe-
nutzer eindeutig identifizierbar. Dieser Umstand verlangt bereits einen einfachen
Schutz durch eine Firewall. Sobald jedoch aus mehreren Filialen auf die zentrale
Kundendatenbank zugegriffen wird, genugt eine einfache Firewall nicht mehr.
Hier muss das Netzwerk in verschiedene Sicherheitszonen (sog. Demiilitarisierte
Zonen, DMZ) unterteilt und mit mehreren Firewalls gesichert werden.
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Installation einer Back-up-Ldsung

Damit die auf dem Rechner gespeicherten Daten nach einem Verlust oder einer
absichtlichen Zerstérung wieder hergestellt werden kénnen (Restore), missen sie
vorgangig gesichert worden sein (Back-up). Diesen Prozess unterstltzt eine
Back-up-Ldsung. In den meisten Fallen wird ein spezielles Tapelaufwerk mit Si-
cherungsbandern eingesetzt. Ist keine solche Lésung vorhanden, so ist die Ver-
fugbarkeit nach einem Verlust akut geféhrdet. Mit folgenden Schritten kann eine
einfachere Back-up-L6sung aufgesetzt werden:

® |nstallieren: Das Laufwerk am Computer oder Netz anschliessen

® Testen: Einen Sicherungslauf durchspielen und Daten wieder herstellen

® Haufigkeit: Tagliche Sicherung mit je einem unterschiedlichen Tape pro Tag
® Ablageort: Die Tapes auf keinen Fall im selben Raum/Geb&ude aufbewahren

Organisatorische und personelle Massnahmen
Unternehmenskultur

Die raffiniertesten technischen Losungen und Richtlinien niitzen nur wenig, wenn
die Mitarbeiter/-innen die technischen Hilfsmittel nicht mit der nétigen Zuverlas-
sigkeit und Sorgfalt einsetzen. Dabei ist wichtig, dass die Vorgesetzten das Ge-
forderte auch entsprechend vorleben. Der Direktor muss ebenso uber die Verhal-
tensregeln informiert sein wie sein Assistent. Damit steigen das Sicherheitsbe-
wusstsein und die Akzeptanz von technischen und organisatorischen Massnah-
men.

Schulung

Zur Sensibilisierung der Mitarbeiter/-innen und zur Férderung der Sicherheitskul-
tur dienen Schulungen: Der Umgang mit ICT im Unternehmen muss bei Stellen-
antritt instruiert werden. Dies kann in Einzel- oder Gruppenschulungen erfolgen.
Wichtig ist dabei, dass die Mitarbeiter/-innen den Sinn der Richtlinien und Geset-
ze verstehen und diese bei der taglichen Arbeit korrekt anwenden kénnen.

Richtlinien

Die eindeutig formulierten Richtlinien zum Umgang mit ICT stellen ein wichtiges
Instrument der internen Sicherheitsstrategie dar. Die Mitarbeiter/-innen erhalten
dadurch einen Leitfaden fiir den taglichen Gebrauch der ICT, und dem Manage-
ment ermdglichen sie die wirksame Uberpriifung des Gebrauchs. Die Richtlinien
werden von den Mitarbeiter/-innen bei Stellenantritt unterzeichnet. Sie decken
mindestens folgende Punkte ab:

® Bestimmung der Aufbauorganisation und Verantwortlichkeiten
" Regelung der Einarbeitung/Schulung neuer Mitarbeiter/-innen

® Vereinbarung Uber Einhaltung der Richtlinien sowie der allgemein giltigen Ge-
setze und Verordnungen

® Rechte und Pflichten der Mitarbeiter/-innen beim Einsatz von ICT (z.B. Umgang
mit Passwortern)

® Sanktionen bei Zuwiderhandlungen
® Rechte und Pflichten der Unternehmung / der Vorgesetzten
® Regelung beim Ausscheiden von Mitarbeiter/-innen

www. kmuinfo.ch
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Verhaltensregeln/Meldeprozess

" Stellt ein Mitarbeitender eine Unregelmassigkeit fest oder vermutet Licken im
Sicherheitskonzept, muss ihm bewusst sein, wie er sich zu verhalten hat. Fol-
gende Schritte ermdglichen eine rasche Behebung des Problems:

® Klassifizieren der Situation
" Verlust
®  Verfalschung
" Unterbrechung
®  Ausspahen
® Eindringen

® Sofort den Vorgesetzten informieren (auch bei Selbstverschulden)

® Keine weiteren Programme mehr ausfiihren

® Netzwerkanschluss unterbrechen

Uberwachen der Mitarbeiter/-innen

Bei eindeutigen Verdachtsmomenten kann der Arbeitgeber das Verhalten der
Mitarbeiter/-innen iberwachen. Da dieser Prozess aber einen Eingriff in die Pri-
vatsphare der Uberwachten Personen darstellt, missen sie im Vorfeld Uber die
Uberwachung informiert werden. Der Ablaufprozess ist in Abbildung 4 beschrie-
ben:

Bei der anonymen Uberwachung wird Folgendes festgestellt:

v
Missbrauch mit Missbrauch mit Nur technische Kein Missbrauch,
technischer technischer keine technische

Stérung Stérung Storung Stérung
v v

Bei Verdacht auf
Straftat: keine
Anzeigepflicht,
aber Beweis-
sicherung

4 A

‘ Anpassung der technischen Schutzmassnahmen
I I
‘ Anpassung der Nutzungsregelung

Information der
Arbeitnehmer und
Ankiindigung
personenbezoge-
ner Auswertung
bei Wiederholung
[
Wiederholter
Missbrauch

v ¥ 3 3
Personenbezogene Auswertung
Weitergabe an Vorgesetzten
Arbeitsrechtliche Sanktionen

Keine personenbezogene Auswertung
erlaubt

Abbildung 4: Ablauf der Internet- und E-Mail-l'jlberwachung.5

° In Anlehnung an: IT-Grundschutzhandbuch.
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Fallbeispiele

Netzwerkplan eines Dienstleistungsunternehmens

Ausgangslage:

® 7 Mitarbeiter/-innen, alle haben einen Computer mit Zugang zum Internet
® Mailserver und Server der Website werden extern gehostet
® Datensicherung mit Back-up-Tapes

® 2 Datenserver

® Alle Bildschirmarbeitsplatze sind vernetzt
® Alle Daten sind auf einem Server abgelegt

Arbeitnehmer 2

Arbeitnehmer 1 Arbeitnehmer 3

T

Firewall

T
vuvouvoneoy)/ 00000000007

Firewall Switch 1 Switch 2 Switch 3

Arbeitnehmer 4

-

=

—
BACK-UP-TAPE

Servers @éﬂ

Server 1

Server 2 A-B Switchbox D

Abbildung 5: Beispiel eines Netzwerkplans.6

Ermittlung des Schutzbedarfs am Beispiel des Datenservers 1:

Vertraulichkeit: | Hoch

Die Personaldaten und Kundendaten auf dem Server
sind sensible Daten.

Integritat: Hoch

Die Kundendaten und Personaldaten konnen nicht
wieder hergestellt werden.

Verflgbarkeit: | Hoch

Ohne die Daten steht der Betrieb im Unternehmen still.

® Internet & Customer Relationship Management, Marktstudie 2002 in Schweizer Unternehmen und Or-
ganisationen, Universitat Fribourg in Zusammenarbeit mit dem Bundesamt fiir Statistik in Neuchatel
und KPMG Consulting AG in Zdirich.

www. kmuinfo.ch

Damit aus Ideen Unternehmen werden
Task Force KMU

Seite 10




Schutz & Sicherheit

Internet-ABC fiir KMU

Auszug aus einem Nutzungsreglement
Pflichten der Mitarbeiter/-innen:

® Die Nutzung der E-Mail ist auch fiir private Zwecke erlaubt.

® Die Nutzung weiterer Dienste im Internet wird einem Mitarbeitenden auch frei-
geschaltet. Das Downloaden von Dateien aus dem Internet ist grundsatzlich
verboten.

® Fg jst verboten, sich informativ oder kommunikativ mit Anbietern zu beschafti-
gen, die menschenverachtende, padophile oder sexistische Themen anbieten.

® Die Weitergabe von eigenen Benutzererkennungen und sonstigen Authentifizie-
rungsmitteln fir eine Benutzung durch Dritte ist unzulassig.

® Das Installieren von privater Hard- und Software ist verboten.
® Sensible Daten diirfen nur verschliisselt iber das Internet Gibermittelt werden.

® Alle sicherheitsrelevanten Ereignisse sind sofort an die Informatikabteilung zu
melden.

Aufzeichnung:

® Jeder Datenverkehr zwischen dem lokalen Netz und dem Internet wird aufge-
zeichnet. Die Protokolle werden mindestens ein Jahr aufbewahrt und bei Ver-
dacht auf ein Sicherheitsproblem ausgewertet.

® Unsere Firma verzichtet auf den Einsatz von Programmen, die die systemati-
sche und dauerhafte Erfassung samtlicher Aktivitdten am vernetzten Computer
erfassen.

Sanktionen:

® Verstosse gegen diese Benutzerrichtlinien kdnnen dienst- und arbeitsrechtliche
sowie strafrechtliche Konsequenzen haben. Sie kdnnen auch Grund fir fristlose
Klndigung sein.

® Bei Verletzung der Voraussetzungen und Regeln zur Uberwachung der Inter-
net- und E-Mail-Aktivitdten stehen dem betroffenen Arbeitnehmer die zivilrecht-
lichen Anspriiche wegen Personlichkeitsverletzung zu.
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Checkliste

IT-Strukturanalyse

O Erstellen Sie einen Netzwerkplan.

Erstellen Sie eine detaillierte Liste aller eingesetzten IT-Systeme.
Erstellen Sie eine detaillierte Liste aller eingesetzten Anwendungen.

Ooao

Ermitteln Sie den Schutzbedarf der IT-Systeme, Anwendungen und Verbin-
dungen.

Technische Massnahmen

Datensicherung

O Arbeiten Sie ein Datensicherungskonzept aus.

O Legen Sie die Haufigkeit der Datensicherung fest.

O Trennen Sie den Datentréger mit den gesicherten Daten értlich von Ihrem
Buro.

O Testen Sie die Wiederherstellung der Daten.

Virenschutz
O Installieren Sie ein Virenschutzprogramm eines namhaften Herstellers.
O Fihren Sie die Virenupdates jeweils bei Aufforderung durch die Software aus.

Organisatorische Massnahmen
Nutzungsreglement
O Formulieren Sie ein Nutzungsreglement.

O Legen Sie darin Regeln fir die private Nutzung des Internets fest.

O Legen Sie darin die Sanktionsmoglichkeiten fest.

[0 Stellen Sie sicher, dass jeder neue Mitarbeitende das Nutzungsreglement er-
halt und unterschreibt.

O Stellen Sie in Schulungen sicher, dass das Nutzungsreglement verstanden

wird.

O Halten Sie im Nutzungsreglement fest, wie Sie mit Personendaten der Mitar-
beiter/-innen umgehen.

O Weisen Sie lhre Mitarbeiter/-innen auf die Wirkung von unvorsichtigem Um-
gang mit dem Internet und mit der E-Mail hin.

Zugriffskontrolle
O Verwenden Sie pro Benutzer ein personliches Passwort.
[0 Die Passworter missen in regelmassigen Abstanden gewechselt werden.

O Die Passworter dirfen nicht einfach zu erraten sein. Geburtsdatum, Name
etc. sind nicht geeignet.

O Die Passworter dirfen nicht abgespeichert oder auf einem Zettel am Arbeits-
platz aufgeschrieben werden.
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