Immunologie fur das Unternehmen

Patrick Guay, Vice President und General Manager LAN Infrastructure Division bei 3Com, gibt im
Exklusiv-Interview mit IT Reseller Einblicke in seine Visionen zur Zukunft der Netzwerke.

IT Reseller: Aktuell scheinen die
Unternehmen, die im Gegensatz zu
den Carriern nicht iiberinvestier-
ten, eine treibende Kraft zu sein,
um die Netzwerkindustrie aus

ihrer bisher grossten Rezession

zu fihren. Wie reagiert 3Com auf
diesen Umstand?

Patrick Guay: Wir niitzen diese
Wachstumschance bei den Unterneh-
men, indem wir zwischen dem Ge-
schiftsfeld Carrier und Enterprise
differenzieren. Beide Bereiche behal-
ten jedoch ihre verschiedenen Ver-
kaufs-, Marketing- und Channel/
Partnership-Strategien. Im Rahmen
unserer Forschung und Marktent-
wicklung konzentrieren wir uns im-
mer mehr auch auf Kundensegmente
wie Bildung oder Government.

Langanhaltende Rezessionsmarkte
haben auch etwas Positives. Sie er-
lauben denjenigen Unternehmen,
die tiberleben, im erheblichen Um-
fang Marktanteile zuriickzugewin-
nen. In welchen Technologiefeldern
greift 3Com seine Wetthewerber an,
und wo hat 3Com einen klaren Wett-
bewerbsvorteil gegeniiber Cisco?

Ich stimme zu, dass fallende Markte
es im besonderen Masse erlauben,
Marktanteile zu gewinnen, und ob-
gleich dies Teil unserer Wachstums-
strategie ist, reprasentiert es nicht
das Gesamtbild. Das Kampffeld um
Marktanteile ist um Technologien
herum fokussiert, die immer mehr
standardisiert werden. 10/100 Swit-
ching ist hierfiir ein gutes Beispiel. Ei-
nige Kunden benétigen hohere Funk-
tionalitdt am Rande des Netzwerkes,
um bestimmte Merkmale wie QoS
(Quality of Service) oder Sicherheit

Networking [XRN)

Die XRN (Expandable Resilient Net-
working)-Switching-Technologie st
eine Verbindung auf Basis von Layer 3
von Soft- und Hardware zum Aufbau
von LAN Cores. Mit dem «XRN Inter-
connectKit» kénnen Core Switches zu
einer Gruppe zusammengefasst wer-
den. Die neue Technologie soll die
Ausfallsicherheit, Skalierbarkeit und
Verfiigbharkeit eines Netzwerks er-
hdohen und dessen kostengiinstige Er-
weiterung erlauben.

unterstiitzen zu konnen. Andere su-
chen standardisierte 10/100 Switches
und beschranken sich rein auf
Connectivity-Losungen. Hier stehen
wir tagtaglich mit buchstéblich allen
Netzwerkfirmen im Wettbewerb. In
diesem hart umkdmpften Markt ist es
uns jedoch gelungen, weltweit die
Nummer 2 unter allen Netzwerkfir-
men zu bleiben. Wir haben dies unse-
rer Entwicklungsstrategie zu verdan-
ken, die die richtigen Merkmale dem
richtigen Markt zuordnet, sowie un-
serer Kostenstruktur und unserer ex-
zellenten Partnerbasis.

Aber haben Sie einen klaren Wett-
bewerbsvorteil gegeniiber Cisco?

Ich bin davon tiberzeugt. 3Com lie-
fert praktische Netzwerklosungen
fiir Unternehmen zu einem geringe-
ren Total Cost of Ownership als Cis-
co. Wir konzentrieren uns hierbei
nicht nur auf die Kostenbasis, son-
dern auch auf unsere Dienstleistun-
gen, Support Verwaltung, und, wie
das XRN-Konzept (s. Kasten) auf-
zeigt, darauf, wie ein Kunde zukiinf-
tig sein Netzwerk skalieren kann.
Kombiniert mit unseren Voice- und
Wireless-Angeboten konnen wir un-
seren Kunden eine vollstandige End-
to-End-Losung anbieten.

Es hat heute immer mehr den An-
schein, dass Networking und nicht
das Computing zur Wiege von Inno-
vationen wird. Wird Scott McNealy
Recht bekommen, der vorhersagte,
dass das Netzwerk der Computer
sein wird?

Die prophetischen Aussagen von Mc-
Nealy, die ihrer Zeit weit voraus wa-
ren, tragen heute Friichte. Netzwerke
werden immer intelligenter, wobei
sie nicht nur Daten (mit immer hohe-
ren Datenraten) unterstiitzen, son-
dern auch Sprache und andere An-
wendungen. Heute gibt es eine Viel-
zahl von Netzwerk-Endpunkten auf
dem Markt. Ein PC ist nicht das ein-
zige Gerét, welches eine Verbindung
zu einem Netzwerk herstellt. Unsere
Sicht ist, dass, wahrend viele Nutzer
die zunehmenden Vorteile von Netz-
werken nutzen, viele andere Nutzer
dieses als Interface sehen, um Geréte
miteinander oder mit dem Internet
zu vernetzen. Deshalb fokussiert sich
3Com nicht nur auf Innovationen im
Enterprise Networking, sondern vor
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Patrick Guay, der Chefentwickler LAN
Infrastructure Division bei 3Com.

allem auch auf Kostensenkung von
standardisierter Netzwerkausriistung
fiir Organisationen, die Netzwerke
nur als Verbindung zum Internet be-
notigen.

Das Gigabit Ethernet im Bereich

Desktop und 10 Gbps im Backbone

zeigen auf, wie wichtig Netzwerke

heute fiir Unternehmen sind. Welche

Ubertragungsraten sehen Sie fiir das

Jahr 2010 voraus? Wird hierbei wei -
terhin das Gesetz von Gilder (Verdrei -
fachung der Bandbreiten pro Jahr)

gelten, oder wird es erhebliche tech -
nologische Durchbriiche geben, die

das Wachstum der Bandbreiten be -
schleunigen? Was bedeutet dies flir

die Zukunft der Switching-Technolo -
gie wie z.B. XRN?

«Die IT-Industrie ist immer
ungenauer in ihren Ver-
suchen geworden, den
nachsten grossen Techno-
logiewechsel vorherzusagen.»

Bis zum Jahr 2010 ist es noch ein lan-
ger Weg. Die IT-Industrie ist immer
ungenauer in ihren Versuchen ge-
worden, den néchsten grossen Tech-
nologiewechsel vorherzusagen. Netz-
werke miissen vor allem die Band-
breiten sicherstellen, die die Anwen-
dungen benotigen. Die treibende
Kraft werden nicht die Anwendun-
gen sein, die den Weg hin zum Desk-
top beschleunigen, sondern es geht
darum, den Preis nach den Bediirf-
nissen des Kunden auszurichten (Pay

as you grow). Beispielsweise hostet
eine Verbindung heute einen PC,
aber in Zukunft konnte dies auch
ein Server sein. Kostenwirksames
10/100/1000-Switching muss hierbei
sicherstellen, dass der Kunde frei
auswahlen kann.

In Datenzentren, in Wiring Closets
und fiir applikationsspezifische Netz-
werke, die Speicher unterstiitzen,
wird die Nachfrage nach Network
Switching deutlich ansteigen. Hier
kann man nur eines heute relativ si-
cher vorhersagen, dass alle diese An-
wendungen Ethernet unterstiitzen
werden. Noch vor vier Jahren wire
dies nicht sicher gewesen.

Wie sieht 3Coms Security-Strategie
aus? Wie konnen sich Unter-
nehmensnetzwerke schiitzen?

Wir glauben, dass der Schutz so nahe
wie moglich beim Nutzer stattfinden
muss. Heute bieten wir eine Embed-
ded Firewall-Losung an, die die Inte-
gritdt der Daten auf den PCs der Nut
zer sicherstellt. Die gleiche Funktio-
nalitét bieten wir auch fiir Server an.
Diese Security-Funktionen werden
sich auch hin zum Edge-Switch bewe-
gen.

Ein anderer wichtiger Faktor, der
berticksichtigt werden muss, ist, dass
Anwender mobil sein und ihre
Laptops in einer Vielzahl von Ortlich-
keiten nutzen wollen. Physische Si-
cherheitsmassnahmen innerhalb ei-
nes Unternehmens (wie Firewalls
und Virtual Private Networks) rei-
chen nicht, um einen PC zu schiitzen,
der in einem Wireless Hot-Spot z. B.
wie einem Flughafen benutzt wird.
Unternehmen wollen ihre Laptops
deshalb impfen - genau dies macht
unsere Embedded Firewall-Technolo-

gie.

Die Netzwerk-Technologie legt

die Fundamente fiir eine Matrix,
genannt Internet, das Netzwerk der
Netzwerke. Welche wesentlichen
Zukunftstrends im Bereich der
E-Security werden den grossten
Einfluss auf die Leistungsfahigkeit
von Netzwerken haben?

Trotz der simplen Tatsache, dass sich
schnell weiterentwickelnde Netz-
werk- und Kommunikationstechnolo-
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gien anspruchsvollere Sicherheits-
mechanismen benotigen, muss sich
auch deren Philosophie verdndern.
Anstatt auf einen immer breiter wer-
denden Bereich von Punktlosungen
zu setzen, um Netzwerksicherheit
herzustellen (z.B. Firewalls, Intru-
sion Detection-Dienstleistungen sowie
Virus-Scanning), werden sich IT-Ver-
antwortliche zukiinftig einem sy-
stembasierten Ansatz zuwenden, um
Netzwerke, Anwendungen, Assets
und Informationen in einer auf im-
mer mehr Ebenen fokussierten Art
und Weise sicherer zu machen.

«Das Kampffeld um Markt-
anteile ist um Technologien
herum fokussiert, die immer
mehr standardisiert werden.»

In zukinftigen Netzwerken miis-
sen all diese Mechanismen zusam-
menarbeiten, um das Feintuning der
Sicherheits-Dienstleistungen sicher-
zustellen, die sich auf den Nutzer,
End Stations, Anwendungen und
Kontexte konzentrieren. Enabling
Technologien wie Directory Servi-
ces, Enterprise Management-Platt-

formen, 802.1x/EAP und Stateful
Packet Inspection werden zusam-
menwachsen, um einen system-
basierten Sicherheitsansatz sicher-
zustellen. Ohne diese zunehmende
Intelligenz in der Sicherheit wiirde
die Leistungsfahigkeit und Nutzbar-
keit von Netzwerken deutlich abneh-
men.

Private Unternehmens-Netzwerke
machen mittlerweile einen betracht-
lichen Anteil an der Netzwerk-Infra-
struktur aus. Der Zusammenbruch
eines Unternehmensnetzwerkes
uber langere Zeit kann die Lebens-
fahigkeit eines Unternehmens
gefdhrden. Wie kann durch Distribu-
ted Networking einerseits der erhoh-
te Datenverkehr bewdéltigt, anderer-
seits das Risiko fiir Unternehmen
aufgefangen werden?

Eine verteilte Netzwerk-Topologie
wie unsere XRN-Losung ist darauf
ausgerichtet, die hochsten Verfiigbar-
keitslevel zur Verfiigung zu stellen,
um Ausfallzeiten durch einen Fehler
an einem bestimmten Punkt des
Netzwerkes zu vermeiden. Anders
als bei redundanten Systemen, die ei-
ne identische Ausriistung im «Stand-
by Mode» arbeiten lassen, bis ein
Fehler in der Primar-Box auftritt,
niitzt XRN die Vorteile aller Switches,

um beim Datenverkehr die maximale
Kapazitit und den grossten Durch-
fluss sicherzustellen. Wenn bei ei-
nem Link oder einer Box ein Fehler
auftritt, wird die Belastung durch
den Datenverkehr (Layer 2 und Layer
3) durch andere Switches auf der Fa-
bric derart umverlagert, dass die Ver-
fiigharkeit des Systems sichergestellt
ist und es zu keiner Unterbrechung
kommt.

«Wir glauben, dass der
Schutz so nahe wie moglich
beim Nutzer stattfinden
muss.»

Die Verbindung von LANSs iiber Vir-
tual Private Networks ist ebenso ein
wesentlicher Business-Trend, der
auch neue Geschaftsmodelle fiir
kleinere und mittelgrosse Firmen
erlaubt. Wie sieht die Zukunft von
Wireless Private Networks aus, und
wie konnen dort die Sicherheitspro-
bleme gelost werden?

Auch wenn aktuelle Sicherheitsbe-
denken Dbeziiglich Wireless LAN
durch die Standardisierungsarbeit
der Arbeitsgruppe IEEE’s 802.11i be-
handelt werden und 3Com diese
Standards, sobald diese verfligbar
sind, berticksichtigen wird, gibt es
heute bereits sehr sichere Losungen,

die der User verwenden kann. In
grosseren Umgebungen bieten Fire-
wall-basierte Losungen wie unsere
«Superstack3»-Firewall einen einfa-
chen Weg zu mehr Sicherheit, sowohl
fiir Netzwerke mit Leitungen als
auch fiir drahtlose Netzwerke. Unse-
re Firewall arbeitet in derselben Wei
se wie ein VPN, indem es Nutzer, die
einen Remote-Zugang bendtigen,
iiber Remote-DSL oder Kabelmodem-
Verbindungen in Bezug auf den User-
namen und das Passwort einer Liste
von authorisierten Usern gegentiber-
stellt und den Teilnehmer identifi-
ziert, bevor eine verschliisselte Sit-
zung beginnen kann. Zusatzlich zur
Superstack3 Firewall Losung bietet
3Com auch viele andere Losungen,
um Technologien wie TLS, 802.1x,
EAP, RADIUS, 3DES und andere zu
unterstiitzen. Ein Beispiel fir eine
3Com-Losung fiir kleinere Firmen ist
der Access Point 6000, welcher eben-
so wie Higher-End-Losungen sichere
Verbindungen aufbaut, wobei er je-
doch nicht auf zusatzliche externe
Server zurlickgreifen muss.

Die Ausgaben fiir die drahtlose Kom-
munikation sind im Jahr 2002 wei-
ter gewachsen. Mit 116 Mrd. Dollar
konnte gegentiber dem Jahr 2001
ein Zuwachs von 8.5% erzielt wer-




den. Wie gross wird der Anteil an
Wireless-Technologien in den néach-
sten Jahren im 3Com-Portfolio sein?
Diese Frage ist schwierig zu beant-
worten. Man hétte diese Frage einige
Jahre vorher auch iiber das Ethernet
stellen konnen. Ich glaube, dass
der Wireless-Bereich weiter stark
wachst, er jedoch zunehmend ein Teil
des Fabric sein wird, weniger ein
Add-on-Device zum Netzwerk. Chip-
Hersteller entwickeln Chip-Sets, die
heute eine Vielzahl von Wireless-
Technologien auf einem Chip zusam-
menfiihren. Netzwerkentwickler wie
wir haben Wireless-Anwendungen in
buchstéblich alle unsere Netzwerk-
gerate integriert: Telephone, Swit-
ches und Endpunkte etc. Ich wiirde
deshalb die Prognose wagen, dass
ein sehr hoher Anteil der 3Com-Netz-
werke in den néchsten fiinf bis zehn
Jahren auf Wireless-Technologien ba-
sieren wird.

In diesem Kontext spielt ja auch das
Performance Management eine be-
sondere Rolle. Insbesondere Data
Mining, Network Performance Ana-
lysis und Integrated Service Level
Management nehmen an Bedeutung
mehr und mehr zu. Welcher Bereich
ist flir 3Com am interessantesten?
Von den drei Bereichen ist sicherlich

Integrated Service Level Manage-
ment der interessanteste fiir 3Com.
Wahrend es zwar unwahrscheinlich
ist, dass wir eine eigene Manage-
ment-Plattform entwickeln, so wer-
den wir jedoch eine aktive Rolle
ibernehmen, um die Leistungsfahig-
keit bestehender Plattformen zu ver-
bessern.

«Die prophetischen Aussagen
von McNealy, die ihrer Zeit
weit voraus waren, tragen
heute Friichte. Netzwerke
werden immer intelligenter.»

Voice Networks, Cellular networks
und Data Networks wachsen zuse-
hends zusammen. Peer-to-Peer-Net-
ze konnten hierbei ein wesentlicher
Trendsetter fiir diese Konvergenz
sein. Welche P2P-Innovationen se-
hen Sie fiir Intranets und Extranets
in den nédchsten Jahren voraus?
Peer-to-Peer Netzwerk-Innovationen
miissen die wachsende Zahl von P2P-
Anwendungen unterstiitzen. Neue
Fahigkeiten auf der Netzwerkebene
miissen der Tatsache Rechnung tra-
gen, dass der Datenverkehr auf P2P-
Netzwerken vollig anders ist als beim
Client-Server-Datenverkehr. In den
nachsten Jahren wird es deshalb vor
allem darauf ankommen, die Unter-

schiede in der Handhabung von P2P-
Datenverkehr zwischen Voice, Cellu-
lar und Data Networks zu iiber-
briicken. Wenn hier neue Standards
geschaffen werden, werden P2P-An-
wendungen einen starken Zulauf be-
kommen.

Abschliessend eine Frage zur
Zukunft des Networking. Network-
Ausriistungen unterstiitzen oftmals
nicht die Protokolle, die von Anwen-
dungen genutzt werden. Wie sehen
die Protokolle der Zukunft aus, und
welche Rolle spielt hierbei die Vi-
sion des semantischen Netzes von
Tim-Berners Lee?

Netzwerke nutzen nicht dieselben
Protokolle wie Anwendungen. Dies
heisst jedoch nicht, dass Netzwerke
sich zukiinftig nicht auf bestimm-
te Anwendungsprotokolle einstellen
miissen. Genau aus diesem Grund
miissen die Netzwerke intelligenter
werden. Ich bin kein Experte beziig-
lich des semantischen Webs oder fiir
webbasierte Anwendungen. Jedoch
glaube ich, dass unsere Vision des
Distributed Networking in dieselbe
Richtung weist und uns eine feinab-
gestimmte Netzwerkkontrolle ermog-
licht, um diesen Trends gerecht zu
werden.

(Interview: Artur P. Schmidt)

Geschaftshereiche
und Fokus von 3Gom

Der Vorstandsvorsitzende von 3Com,
Bruce Claflin, hat das Unternehmen
auf das Ethernet ausgerichtet, auf die
drei Geschaftsbereiche LAN Swit-
ching, Soft Switching und NIC-Karten
fokussiert. Nach der Meinung 3Coms
werden folgende fiinf Kundenbediirf-
nisse die Entwicklung des Netzwerk-
marktes in der ndchsten Zukunft vor-
antreiben:

m Infrastrukturen, die die Unterstiit-
zung hoher Datenfliisse durch hoch
skalierbare Resilient Networks er-
moglichen.

m Mobilitdt, um die freie Bewegung
der Anwender an ihren Arbeitsplatzen
zu ermaglichen.

®m Zusammenarbeit, unterstiitzt durch
Hebel-Technologien wie Voice-over-
IP und Anwendungen wie Unified
Communications.

m Content, der durch effektive und ef-
fiziente Lenkung des Multimedia-Traf-
fic unabhangig vom User-Standort zu
diesem gelangt.

m Sicherheit, d.h. die Sicherstellung,
dass Netzwerke nicht nur vor Angrif-
fen von aussen, sondern auch von in-
nen sicher sind.




