
NETZWERK-PERFORMANCE

N
etzwerke sind zu einem

bestimmenden Faktor für

U n t e rnehmen geworden. Als

Folge dieser Entwicklung sind heute

die Leistungsfähigkeit und die Ant-

wortzeiten innerhalb von Netzwerken

ein kritischer Faktor für die Profitabi-

lität von Firmen. Hierbei geht es vor

allem um die Total Cost of Ownership

(TCO) und den Return on Investment

(ROI). Führende Anbieter wie Net-

Scout Systems, Concord Communica-

tions oder Micromuse setzen auf den

Wa c h s t u m s t rend Verbesserung der

Network Perf o rmance. Perf o rm a n c e

Management ist heute nicht mehr nur

für grosse Firmen von Bedeutung, son-

dern immer mehr auch für KMU, um

Anwendungen im Bereich E-Com-

m e rce, Supply Chain Management,

Content Management oder Customer

Relationship Management fehlerf re i

und mit einer hohen Zuverlässigkeit

durchführen zu können.

Die Dynamik der Geschäftswelt ver-

langt heute eine 7x24-Ve rf ü g b a r k e i t

von Netzwerken. Network Perf o r-

mance Management steht hierbei vor

drei Schlüsselaufgaben: Verbesserung

der Leistungsfähigkeit und Zuverläs-

sigkeit der Infrastruktur durch Verhin-

d e rn von Flaschenhälsen, schnelle

Berichte über die Leistungsfähigkeit

durch Auswertung des Kunden-Feed-

backs sowie Vorhersage von zukünf-

tigen Kapazitäten.

Integrierte Analyse 
ist notwendig
Ohne die Analyse des gesamten Netz-

werkes ist es nicht möglich, schnelle

Antwortzeiten sicherzustellen. Das Pro-

blem vieler heute eingesetzter Anwen-

dungen ist, dass sie kein vollständiges

Bild der Leistungsfähigkeit der Services

bieten. Das traditionelle Management

der Computerinfrastrukturen ist nach

technischen Bereichen aufgeteilt. Zum

Beispiel analysieren einige We r k z e u g e

die Leistungsfähigkeit einzelner Netz-

werkteile, während andere den Ve r-

kehrsfluss innerhalb des Netzwerkes

d u rchleuchten. We i t e re We r k z e u g e

untersuchen die Leistungsfähigkeit der

A n w e n d u n g s s o f t w a re oder die Ant-

wortzeiten für Transaktionen. Eine der-

artige Fragmentierung erschwert es

dem IT-Management, gezielte Ana-

lysen zu machen und vor allem den

Gesamtüberblick zu behalten.

Fragen nach der Leistungsfähigkeit

der CPU, der Datenspeicher, des

Swapping, des I/O, der Anwendungs-

belastung oder der Antwortzeiten

sollten von einem einzigen Network-

P e rf o rm a n c e - M o n i t o r i n g - S y s t e m

beantwortet werden. Ziel des Monito-

ring muss es sein, die Verfügbarkeit zu
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e rhöhen und gleichzeitig die Kosten

zu senken. Ein hoher ROI kann nur

e r reicht werden, wenn die Fehler

erkannt werden, bevor sie auftreten.

Deshalb werden integrierte Monito-

ring-Lösungen benötigt, die das not-

wendige Datenmaterial konsolidieren

und systematisch auswerten.

Die neuen über das Web abrufbaren

P e rf o rm a n c e - M o n i t o r i n g - L ö s u n g e n

machen es heute möglich, dass auch

Führungskräfte ausserhalb des IT-

B e reichs Zugang zu diesen Inform a-

tionen haben. Es geht nicht immer nur

darum, mehr Bandbreiten zuzukaufen

– vielmehr müssen die bestehenden

R e s s o u rcen wirksamer genutzt wer-

den. Von Element-/Device-Manage-

ment über Network-Management und

I n f r a s t r u k t u r- P e rf o rm a n c e - M a n a g e-

ment (IPM) führt der Trend heute hin

zu integriertem Service-Level-Manage-

ment, wozu Eric Zeller, Verkaufs- und

Marketingleiter der auf Netzwerk-Per-

f o rmance-Management spezialisierten

Ete-Hager AG, ausführt: «Integrierte

Service Management Tools wie CA-

Unicenter und IBM-Tivoli erf a h re n

harte Konkurrenz von sogenannten

‘bottom-up Tools’ wie HP-OpenView

und Lucent Vital Suite.»

Aktuelle Trends 
bei Netzwerken
Es gibt verschiedene Möglichkeiten,

m e h re re Computer miteinander zu

verbinden. Die günstigste, allerdings

mittlerweile veraltete Lösung bieten

Hubs. Die We i t e rentwicklung der

Hubs sind die Switches, welche die

einzelnen Access Points «intelligent»

miteinander verbinden, wobei die

Daten auf direktem Wege von einem

Rechner zum anderen gelangen, ohne

Umweg durch das gesamte Netz. Wer

von zuhause oder im Büro mit meh-

reren Computern ins Internet möchte,

benötigt einen Router, wie ihn bei-

spielsweise Cisco und Elsa herstellen.

Für Michel Renfer, Netzwerk-

System-Ingenieur bei der LAN Services

AG, geht der Trend bei Netzwerken

heute weg vom traditionellen Layer2-

Netzwerk hin zu intelligenten Multi-

l a y e r-Netzwerken: «Wurde noch vor

zwei Jahren im Access-Bereich reines

Layer2-Switching propagiert, so sind

bereits heute erste Multilayer-Switches

(Layer 3 und 4) für den Access-Bereich

e rhältlich. Layer3-Netzwerke können

in redundanten Umgebungen dank

Routing-Protokollen (RIP, IGRP, OSPF

etc.) innerhalb weniger Sekunden

einen alternativen Pfad durchs Enter-

prise Network aktivieren. Layer2-

Netzwerke sind bedingt durch den

S p a n n i n g - Tree-Algorithmus deutlich

langsamer in der Reaktion auf den

Ausfall einer Netzwerkkomponente.»

D u rch die vermehrte Integration von

zeitkritischen Applikationen wie Vo i c e

over IP gewinnt die sogenannte Qua-

lity of Service (QoS) innerhalb von

Enterprise-Netzwerken immer mehr an

Bedeutung. Zeitkritische Datenpakete

müssen von den Netzwerkkompo-

nenten bereits an ihrem Eintrittspunkt

ins Netzwerk erkannt und prioritär in

Richtung ihres Bestimmungsortes wei-

t e rgeleitet werden.

Je mehr Dienste auf einem Netzwerk

laufen müssen, desto wichtiger ist es,

dass das Netzwerk redundant ausge-

legt ist. War dies früher nur in Gross-

firmen der Fall, ist heute ein eindeu-

tiger Trend auch im Bereich des Mid-

Markets spürbar.

Wichtig ist schliesslich das Know-

how der Mitarbeiter im IT-Staff oder

eines externen Systembetreuers, das

den Schlüssel zu einer raschen Fehler-

behebung bei auftretenden Problemen

darstellt. Eine der grössten Herausfor-

derungen für einen Chief Information

O fficer ist heute, Netzwerk und

S y s t e m a n w e n d u n g s b e reiche so zu-

s a m m e n z u f ü h ren, dass diese ge-

meinsam an der Fehlererkennung ar-

beiten können. Wenn das Netzwerk

zusammenbricht, ist die Frustration

gross, und sie wird noch grösser, wenn

es keine Gesamtübersicht über das

Netzwerk, die Systeme und Anwen-

dungen gibt, insbesondere wenn es

sich um komplexe Systeme handelt.

Die Herausforderungen, vor denen

das Netzwerkmanagement heute steht,

sind für Eric Zeller vielschichtig: «Vor

allem geht es darum, die Zahl der

N e t z w e r k p rotokolle zu verm i n d e rn ,

eine Single-Vendor-Strategie für Netz-

werkelemente (weniger TCO) sowie

für Operating- und Management-

Systeme anzustreben und Werkzeuge

mit guten Root-Cause-Analysis-Mög-

lichkeiten zu nutzen, um Arbeitskräfte

e ffizienter einzusetzen.» Das Unter-

nehmen Ete-Hager hat folgende

S c h w e r p u n k t b e reiche für das Perf o r-

mance Management von Infrastruk-

turen identifiziert:
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Real Time Monitoring: A p p l i c a t i o n

& Content Perf o rmance (NetScout);

Monitoring & Troubleshooting (Net-

Scout, NAI, Agilent)

Trending & Reporting: N e t w o r k

(NetScout, Concord, InfoVista, HP-OV

PI); Applications (NetScout, NetiQ,

Concord)

Billing: NetScout/Apogee, Narus,

Exxact, Portal

SLM: Availability (Muse, Visual); Res-

ponse time (Mercury, KeyNote, Servi-

ceMetrics); Perf o rmance (NetScout,

VitalSigns, NetiQ).

Eines der Top-Produkte für Perfor-

mance Management ist heute die

eHealth Suite von Concord Communi-

cations. Das Network-Perf o rm a n c e -

Tool arbeitet auf dem Prinzip des

SNMP-Polling, um eine Datenbank

über die Nutzung jedes Infrastruktur-

elementes aufzubauen und jede Aus-

nahme vom normalen Betrieb festzu-

halten. Basierend auf der tatsächlichen

Leistungsfähigkeit, werden Wa r t e-

zeiten oder Überschreitungen von vor-

eingestellten Nutzungszeiten der CPU

erkannt. Verändern sich die Nutzungs-

p a r a m e t e r, können Administratore n

frühzeitig informiert werden, ohne

dass die End-to-End-Performance dar-

unter leidet.

eHealth ist eine vierteilige

C l i e n t / S e r v e r-basierte Lösung. Das

P rogramm bietet ein webbasiertes

I n t e rface, generiert Adobe-Acro b a t -

Berichte auf dem Bildschirm oder für

den Ausdruck und kann zu externen

Management-Anwendungen wie HP

OpenView kommunizieren. Die Soft-

w a re kann auf HP-Unix, Solaris 

oder Wi n d o w s - N T - S e r v e rn installiert

werden.

Neue Standards für das
Netzwerk-Monitoring
Das Simple-Network-Management-

Protokoll (SNMP) ist heute der domi-

n i e rende Netzwerkstandard. Neben

HTTP, Telnet oder FTP hat kaum ein

a n d e res Protokoll eine verg l e i c h b a re

Popularität erreicht. Neben den bereits

etablierten LAN-Standards ist SNMP

mit dafür verantwortlich, dass die

Mixtur von Netzwerkkomponenten

unterschiedlichster Hersteller heute

zum Normalfall gehört.

Moderne LAN-Strukturen sind aber

durch Switching und VLANs wesent-

lich komplexer, als dies bei der Ausle-

gung von SNMP vorgesehen war. Die

a u s u f e rnde Informationsflut benötigt

immer mehr Speicherplatz und Prozes-

sorleistung.

Das grösste Problem von SNMP ist

jedoch die Art und Weise, wie Mess-

daten beschafft werden. Die Tatsache,

dass jede SNMP-Variable einzeln in

einem Datenpaket angefragt und

beantwortet wird, ist nicht besonders

e ffektiv. Kommen zu den Standard-

anfragen auch noch Remote-Monito-

ring-Anfragen (RMON) hinzu, wächst

die zu übertragende Menge an Mess-

daten immer weiter an.

Um dieser Datenflut entgegenzu-

wirken, wurde vom britischen Soft-

warehersteller Chevin bereits Ende der

80er Jahre der High-Speed-Remote-

Monitoring-Standard (HSRMON) ent-

wickelt. Zu dieser Zeit waren der

SNMP- oder RMON-Standard noch gar

nicht im Gebrauch.

Im Gegensatz zu SNMP setzt das

H S R M O N - P rotokoll auf TCP (Tr a n s-

mission Control Protocol) und nicht

auf UDP (User Datagram Protocol) auf.

Durch Multi-User-Technologie können

die HSRMON-Agenten von mehreren

P l a t t f o rmen zum gleichen Zeitpunkt

z u g reifen. Von besonderem Vo r t e i l

hierbei ist, dass neben der re i n e n

Übertragung von Messdaten auch

A l a rme, basierend auf frei definier-

b a ren Grenzen, generiert werden

können. Dadurch, dass HSRMON bei

jeder Abfrage seitens der Manage-

mentstation nur diejenigen Werte lie-

fert, die sich seit dem letzten Polling

geändert haben, wird eine Datenflut

systematisch vermieden. Insbesondere

eignet sich HSRMON auch für die

WA N - Welt, da der Standard das Ziel

v e rfolgt, in einer «voll geswitchten

Welt» die Intelligenz der Agenten bis in

die Endgeräte hineinzubringen.

Monitoring-Schwerpunkte
Fast alle grossen Unternehmen haben

mindestens eine, wenn nicht sogar

zwei integrierte Lösungen für das

Management von E-Business-Infra-

strukturen im Einsatz. Die am meisten

genutzten sind Tivoli Management

System, HP OpenView, BMC PATROL

und CA Unicenter. Die Komplexität

dieser Produkte erfordert vom IT-Per-

sonal eine Spezialisierung. Zu den

Monitoring-Schwerpunkten zählen vor

allem: CPU, Backplane oder I/O,

Memory, Interface, Queuing, Latency,

J i t t e r, Geschwindigkeiten sowie

Anwendungscharakteristika.

3 Die CPU ist ein wesentlicher Faktor,

welcher das Perf o rm a n c e - M a n a g e-

ment beeinflusst. Es muss sicherg e-

stellt sein, dass genügend Rechenlei-

stung zu jeder Zeit zur Ve rf ü g u n g

steht, da sonst ein Netzwerk kolla-

bieren kann. Zuwenig an CPU-Power

kann die Wartezeiten in einem Netz-

werk dramatisch erhöhen.

3 Backplane oder I/O bezieht sich auf

die Grösse des Verkehrs, welche ein

Element bewältigen kann, was mit der

BUS-Grösse oder der sogenannten

Backplane-Fähigkeit beschrieben

wird. Eine ungenügende Backplane

führt oftmals zu ausgefallenen Daten-

paketen, die dann nochmals versandt

werden müssen und zu zusätzlichem

Verkehr in den Leitungen führen.

3 Memory ist eine weitere wichtige

Ressource für die Performance. Wenn
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nicht genügend Speicherplatz zur Ver-

fügung steht, können einzelne Netz-

werkelemente und sogar das gesamte

Netzwerk ausfallen.

3 Die Interface-Grösse bestimmt, wie

viele Daten gleichzeitig versandt

werden können. Wenn es Beschrän-

kungen in den Bandbreiten gibt,

werden die Daten in Warteschlangen

geschickt. Durch Wa r t e n s c h l a n g e n ,

Wartezeiten und Systemfluktuationen

kann die Leistungsfähigkeit eines

Netzwerkes ebenso in die Knie gehen.

3 Die sogenannte Latenzzeit be-

schreibt die normale Prozesszeit von

dem Zeitpunkt an, wenn die Daten

e rhalten werden, bis zu dem Zeit-

punkt, wenn das Datenpaket weiter-

versandt wird.

3 «Jitter» beschreibt die Lücke zwi-

schen Datenpaketen, um Anwen-

dungen wie Sprache oder Video zu

streamen. 

3 Datennetzwerke nutzen die Lichtge-

schwindigkeit als Übertragungsge-

schwindigkeit. Bei intern a t i o n a l e n

Firmen können hier grössere Verzöge-

rungen auftreten, wenn die Anwen-

dungen nicht auf die Netzwerk-Lei-

stungsfähigkeit angepasst sind.

3 Die spezifischen Anwendungsmerk-

male sind ein weiterer Faktor, welcher

die Leistungsfähigkeit von Netzwerken

beeinflussen kann.

Um die erwähnten Perf o rm a n c e -

Beeinflussungen in den Griff zu

bekommen, stehen z.B. Methoden wie

das Trending oder das Exception-

Management zur Verfügung. Das Tren-

ding erlaubt Netzwerkadministratoren,

Netzwerk-Upgrades zu planen und

umzusetzen, bevor ein Kapazitätspro-

blem eine Netzwerk-Downtime oder

Leistungsprobleme auslöst.

Das Exception-Management ist eine

Methode zum Auf-

s p ü ren von Lei-

stungs- und Kapa-

z i t ä t s p ro b l e m e n .

Hierbei geht es

darum, bei Über-

s c h reitungen von

Leistungsdaten und

Kapazitäten sofort

i n f o rmiert zu wer-

den, um das Pro-

blem zu analysiere n

und zu lösen. Ein

b e s o n d e res Problem bei heutigen

Monitoring-Lösungen ist, dass diese

B e g renzungen haben, verschlüsselte

Datenströme von unterschiedlichen

Elementen zu analysieren. Hier triff t

sich die Welt der Netzwerksicherh e i t

mit derjenigen der Netzwerkanalyse. ■

Monitoring-Lösungen
haben Probleme mit 

verschlüsselten 
Datenströmen.
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Interview mit 
Mickey Lewis, 

General
Manager von
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Schweiz. 

Eines seiner
Anliegen ist die
Umsetzung der

Unternehmens-
vision von Cisco.

Das Interview führte
Artur P. Schmidt 

InfoWeek: Wie hat sich die Welt der

Netzwerke nach dem Dot.com-

Crash verändert? Fürchten Sie

neue Wettbewerber wie Extre m e

Networks?

Lewis: Das Platzen der Internetblase

ermöglichte der Welt eine Denkpause.

Es war eine grosse Furcht vorhanden,

dass Dot.com-Firmen das Geschäft

etablierter IT-Firmen zerstöre n

könnten. Nachdem die Zeit der Über-

treibungen vorbei ist, fokussieren sich

die Firmen wieder auf Faktoren wie

den Return on Investment.

Cisco hatte immer Mitbewerber wie

E x t reme Networks. Wir brauchen

diese Konkurrenz. Extreme Networks

liefert, wie viele andere Firmen, Pro-

dukte, um Netzwerke zu verbessern.

Cisco hat jedoch das grösste Portfolio

in der Branche, keine Schulden und

einen positiven Cash-Flow, so dass wir

gut gerüstet sind, um in rauhen Zeiten

besser überleben zu können als unsere

Mitbewerber.

Network Perf o rmance wird für

U n t e rnehmen immer wichtiger.

Welches sind die aktuellen

Lösungen für die Lenkung von

Netzwerken?

Network Performance ist heute eines

der Schlüsselthemen. Viele Kunden

e t a b l i e ren Netzwerk-Management-

Lösungen, um ihr Wachstum wirksam

lenken zu können. Dies erf o r d e r t

Lösungen wie Hewlett-Packards

Openview Management System, wel-

ches als integriertes Produkt eine Viel-

zahl von Lösungen anbietet. Unser

Konzept ist es, alles auf Standards auf-

zubauen. Wir wollen in allen Anwen-

dungsgebieten von Netzwerken die

Nummer 1 oder 2 sein, um so unsere

starke Position weiter auszubauen.

Welche Rolle spielen Analysetools,

Netzwerk-Monitoring und die

E rmittlung von Spitzenbela-

stungen für die Verbesserung der

Netzwerk-Performance?

Ich bin jetzt seit 9 Jahren bei Cisco. Die

von Ihnen angesprochenen Punkte

waren immer schon von hoher Wich-

tigkeit. Da Netzwerke jedoch immer

komplexer werden, funktioniere n

diese Werkzeuge nicht von selbst. Die

Komplexität liegt heute nicht allein in

den Netzwerken, sondern hängt insbe-

s o n d e re auch von den Servern und

den Anwendungen ab. Wer die in

Netzwerken auftretenden Pro b l e m e

verstehen will, benötigt exzellente

I n g e n i e u re. Deshalb haben wir das
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Konzept der IQ-Solutions entwickelt.

Ein Netzwerk ist nur dann von hoher

Leistungsfähigkeit, wenn man es als

Eco-System von Partnern, Netzwerk-

komponenten und Analysetools

betrachtet. Ciscos Prinzip ist es hierbei

nicht, Netzwerke zu kontro l l i e re n ,

sondern Menschen zu befähigen. Wir

setzen uns mit ausgewählten Partnern,

welche komplementäre Lösungen

anbieten, zusammen und machen eine

sogenannte IQ-Planung, um das Eco-

System-Prinzip umzusetzen.

Die Lenkung von Netzwerken

e rf o rdert integrierte Lösungen.

Welche Strategien sind erf o rd e r-

lich, um Netzwerke beherrschen

zu können und Fehler möglichst

schnell auszumerzen?

Bevor wir eine Technologie zum

Kunden bringen, setzen wir diese in

unserer Firma ein. Dies geht nur, weil

wir eine entsprechende Untern e h-

menskultur haben. Wir haben in

u n s e rem Unternehmen das Konzept

des E-Learning vorangetrieben, um

neue Produkte, Caching-Pro g r a m m e

oder Algorithmen schneller als unsere

Mitbewerber entwickeln zu können.

Dabei müssen Faktoren betre ff e n d

Hardware, Software und Eco-Systeme

parallel berücksichtigt werden, um die

Qualität der Netzwerke zu erh ö h e n .

Wir brauchen in allen Bereichen des

Unternehmens ein Verständnis für das

Potential der neuen Te c h n o l o g i e n .

Haben wir eine neue Business-Lösung

entwickelt, wird sie sofort intern ein-

gesetzt. Die von uns ins Leben geru-

fene IBSG (Internet Business Solution

Group) hat dann die Aufgabe, diese

dem Top-Management unserer wich-

tigsten Kunden vorzustellen.

Wie wird sich der Markt für Net-

work Perf o rmance in den näch-

sten Jahren entwickeln?

Heute ist Breitband überall das Schlüs-

selthema. Immer mehr Menschen

arbeiten heute von zu Hause aus. Viel-

fach ist jedoch noch nicht genügend

B a n d b reite vorhanden. ADSL und

Kabel liefern nicht genügend

Geschwindigkeit und Zuverlässigkeit,

die zukünftig benötigt werden. Ich

persönlich glaube an ein starkes

Wachstum von Ethernet im Wide-Area-

Bereich (WAN), weil es die höchsten

Geschwindigkeiten liefert. Obwohl

wir auch hier immer wieder Ängste

über mögliche technologische

G renzen hörten, konnte die

Geschwindigkeit immer weiter gestei-

gert werden. Ethernet ist eine Techno-

logie, die viele verschiedene Rich-

tungen einschlagen kann und in der

Lage ist, sich ständig zu verändern .

Ausserdem dürfte der Preis von

E t h e rnet zukünftig den der beste-

henden Technologien unterschreiten,

was ein hohes Marktpotential

bedeutet.

Welche technischen Entwick-

lungen werden in den nächsten

J a h ren die Leistungsfähigkeit von

Netzwerken verbessern? We rd e n

sich eher Hubs oder Switches

durchsetzen?

Betrachtet man die Diskussion Hubs

gegenüber Switches, so bin ich der

Ansicht, dass die Zeit der Hubs, die ein

verteiltes Konzept darstellen, abge-

laufen ist. Mit Hubs kann man nicht

einen gleich hohen Service-Level

haben wie mit Switches. Die meisten

F i rmen haben mittlerweile Switches.

Auch gibt es kaum noch Preisvorteile

für Hubs, da man inzwischen mit Swit-

ches dieselbe Bandbreite wie mit Hubs

zum gleichen Preis haben kann.

Als neue Technologie sehe ich Peer

to Peer als äussert wichtig für die Net-

work Perf o rmance. Heutige Netz-

werke haben ihre Limitierung in der

B a n d b reite. Deshalb müssen wir die

Geschwindigkeit von Netzwerken

weiter vorantreiben. Das Gesetz von

M o o re gilt auch für Netzwerke, bei

denen sich die Geschwindigkeit alle

18 Monate verdoppelt. Zwar kann

heute die grösste Bandbreite mit P2P

erzielt werden, allerdings bedeutet

dies auch eine extreme Belastung für

die Netzwerke. Die Menschen werden

solange keine P2P-Lösungen z.B. für

Videokonferenzen einsetzen, bis diese

genügend Bandbreite in den Systemen

haben. Die Interaktionen von vielen

Teilnehmern gleichzeitig benötigt ein

hohes Mass an Zuverlässigkeit. Des-

halb sind auch verbesserte Algo-

rithmen nötig, um die Leistungsfähig-

keit von Netzwerken zu steigern.

Ein weiterer Wachstumssektor wird

das Zuhause und die Familie sein.

Zukünftig wird es Hochgeschwindig-

keitsverbindungen in jedem Haushalt

geben. Eine Vielzahl von Geräten wird

an unterschiedlichsten Orten einge-

setzt werden: Fast jedes Familienmit-

glied wird einen eigenen Laptop oder

einen PDA haben. Hier spielt auch das

Gebiet des Ubiquitious Computing

eine besondere Rolle: Computerlei-

stung wird jederzeit und unsichtbar in

vielen Alltagsgegenständen wie

Stühlen, Tischen, Lampen oder

Schränken vorhanden sein.

Welche Bereiche des Themas Netz-

w e r k s i c h e rheit werden die Lei-

stungsfähigkeit von Netzwerken

massgeblich beeinflussen?

Im Rahmen der Sicherheit gibt es mehr

und mehr Möglichkeiten: Fire w a l l -

S i c h e rheit, Intrusion Detection oder

V P N - S i c h e rheit. Die Herausforderung

besteht darin, Software - A n w e n d u n g e n

und Algorithmen umzuschreiben. Wi r

v e rfolgen die Strategie, nicht die totale

S i c h e rheit anzustreben, sondern die

Systeme im Gleichgewicht zu halten.

Zukünftig wird die Herausforderung

darin bestehen, Angriffe von Cyber-

Te r roristen abzuwehren, da die Zer-

störung von Netzwerken auch zum

Ruin von Firmen führen kann. Vi re n

sind deshalb für uns eines der Schlüs-

selthemen. Jede Firma, egal welcher

Grösse, sollte genügend Vo r k e h r u n g e n

t re ffen. Besonders kleine Firm e n

haben diesbezüglich noch Nachholbe-

d a rf. Wir arbeiten in diesem Bere i c h

mit der Swisscom und Hosting-Firm e n

zusammen, um die Sicherheit von

Netzwerken, vor allem auch für KMU,

v e r b e s s e rn zu können. ■
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